VIROSAFE SAMMENLIGNINGSTABELL

KNOWBE4 PAKKER

Mest populcer

Fordeler Silver Gold Platinum Diamond
Ubegrenset antall phishing-tester
Ubegrenset antall phishing-simuleringer og bruk av v v v v
phishing-mal.

Automatisert bevisstgjeringsprogram (ASAP)
Verktay som brukes til & skape et skreddersydd v v v v
bevisstgjgringsprogram ila. kort tid.

Tips om datasikkerhet

Nyhetsbrev med tips om aktuelle cyber-

sikkerhetsemner, slik som hvor viktig VPN og v v J J
passordbeskyttelse er. Disse nyhetsbrevene kan

informere dine brukere om sikkerhetstrusler og minne

dem om hva de har lcert over tid.

KnowBe4 mobil-app
Learner App installeres p& mobilenheter. Appen gjer v v v v
det lettere & fullfgre e-lceringskurs.

Opplcering niva |

F& tilgang til e-lceringsmoduler (varighet mellom 45- og \/ \/ \/ \/
15 minutter), 20-minutters KnowBe4 frenings-moduler,

nyhetsbrev, og 35 forskjellige sikkerhetsplakater.

Automatisering av e-lceringskampanjer

Gjer oppstarten pd e-lceringskampanijer hel- V4 V4 4 4
automatisk. Inkluderer planlagte, automatiserte

pdminnelser for alle brukere.

Bruk egen merkevare v v 4 4
Legg til egen «brandingy i kursmoduler.

Ferdighetsvurdering

Begynn med en vurdering av bevissthetsnivd blant de V4 V4 4 4

ansafte. Bruk kunnskapstesten og sikkerhetskultur-
undersgkelsen for & kartlegge fremgang.

Opplcering med hjelp av kunstig intelligens

Med kunstig intelligens vurderer systemet brukernes

h&ndtering av, eksempelvis, simulering av svindel- v v J J
epost. P4 den maten kan systemet generere mer

utfordrende innhold ved neste test, eller mindre

utfordrende dersom brukeren gjorde feil i oppgaven.

Phish Alert Button (PAB)

Legg knappen inn i Outlook (eller annet
epostprogram), og gjer det lett for brukere &
rapportere mistenkelige epost. Nar brukerne
rapporterer en falsk epost, som ikke kommer fra
KnowBe4, blir den sendt direkte fil IT-avdelingen.
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Sporing av svar pa phishing-epost

Falg opp brukere som svarer pd en phishing-epost og V4 V4 V4 4
fang opp informasjonen som ble delt i den falske

eposten for & vise hvordan et epost-angrep fungerer.

Handter brukere via Active Directory eller SCIM-
integrasjon v v J J

Enkel hdndtering av brukere via Active Directory eller
SCIM integrasjon for Azure, Okta, eller OnelLogin.

SSO/SAML integrasjon
Inkludert med alle servicenivder.

Sammenlighing med andre | bransjen

Sammenligne antall feil i din organisasjonen, V4 V4 V4 4
bevissthetsscore (SAPA), og sikkerhetskulturscore (SCS)

med andre virksomheter i den samme bransjen.

Virtual Risk Officer™

Innovativ funksjonalitet som hjelper deg med

kartlegging av risiko pd bdade brukemivd, gruppenivad, v v v v
og organisasjonsnivd. Statistikkene gjer det lettere &

planlegge videre sikkerhetsarbeid.

Advanced Reporting
Med 60+ rapporter kan du lett kartlegge fremgang | v v v v
organisasjonens sikkerhetskultur.

Opplcering niva Il

Alt i opplcering nivd |, pluss 150 KnowBe4 opplcerings-

og videomoduler. Disse inkluderer 5-minutters \/ \/ \/
mikromoduler om sosial manipulering, samt

datasikkerhet for medarbeidere og ledelse.

Manedlig epost-sarbarhetssjekk

Dypt web-sagk som gdr giennom bedriftens sosiale

medier opplysninger, samt hundrevis av v J J
sikkerhetsbrudd-databaser, for & oppdage data som

ligner en av dine epost-adressene. Dette hjelper med

kartlegging av hgy risiko brukere.

Smart Groups

Lag dynamiske brukergrupper med spesifikke

parametere slik som departement, brukeratferd, eller v v
lokasjon for & kjere skreddersydde phishing kampanjer

basert pd brukerens risiko-niva.

Reporting APIs

Gjer det mulig & integrere rapporter fra annen
programvare med KnowBe4 konsoll. Med REST API, kan
du bygge skreddersydde dashbord.

User Event API
Send skreddersydd sikkerhetsrelatert informasjon fra en v v
ekstern datakilde fil ditt KnowBe4 konsoll.
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Sikkerhetsroller

Begrens adgang til KnowBe4 admin-konsoll ved bruk V4 4
av roller. Man kan begrense adgang med hensyn til

geografiske regioner, for eksempel.

Social Engineering Indicators (SEI)

Dette verktayet gjer det mulig & bruke en phishing
simulering som en anledning for opplcering. Rede
flagg dukker opp etter at en bruker klikker i en falsk-
epost. Brukeren far en umiddelbar filbakemelding som
forklarer kiennetegn i en falsk epost.

USB Drive Test
Gjer det mulig & teste brukermnes hdndtering av ukjente v v/
USBer som de finner rundt p& arbeidsplassen.

Priority Level Support
“Support tickets” blir prioritert i kgen - Platinum og v v
Diamond kunder.

Opplcering niva lli

Inkluderer alt i opplcering nivé | og Il, pluss 1000+ flere \/
opplceringsmoduler inklusive spill, spennende videoer,

plakater og nyhetsbrev.

Kl-drevet phishing simuleringer

Bruk kunstig intelligens for & velge phishing-malen som J
passer best for hver bruker basert pd deres opplcering

og historikk.

Kunstig intelligens brukes til a foresla videre

opplcering

Med denne modulen vil systemet kunne foresld andre v
lceringsmoduler basert pd brukerens historikk. Du

slipper & lage spesielle lceringskampanijer fordi

systemet gjer det for deg.

Passord IQ

Kontinuerlig overvaking av passord-sdrbarheter i v
organisasjonens Active Directory. Sjekk om brukere

deler passord, bruker svake passord osv.
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