KnowBe4

Human error. Conquered.

Opplaring og bevisstgjgring

med simulerte phishing kampanjer

Hjelp med handtering av sosial manipulering

Bevisstgjgring og trening med KnowBe4

Gammeldags oppleering rundt datasikkerhet er ikke lenger nok.
| dag er medarbeidere ofte utsatte for avanserte phishing og ransomware angrep.

~ 5 Ferdighetsvurdering
Begynn med en vurdering av bevissthetsnivaer blant de

ansatte. Velg standard konfigurasjon, eller tilpasset trening for
forskjellige brukergrupper, avdelinger, eller lignende.

+ 9, Oppleering

PP Verdens starste bibliotek med varierte moduler:
interaktive moduler, videoer, spill, plakater og nyhetsbrev.
Kampanijer er automatiserte og brukere far paminnelser.

J Phishing simuleringer
Test og kartlegg de ansattes reaksjonsmgnster. Med kunstig
intelligens vurderer systemet brukernes handtering av,
eksempelvis, simulering av svindel-epost.

I\ Se resultatene
Rapportene viser bl.a. kontinuerlig fremgang for bedriften,
slik at du lett kan madle verdien av investeringen.

35% Et system som virkelig fungerer
®—32.4% : -
30% Gjennomsnitt prosentsom Med KnowBe4. sin - massive database, ) har de
Klikkerie-post (fer-oppleering) analysert 9.5 millioner brukere over 12 maneder, og
25% studien fra 2022 viser oppsiktsvekkende tall. Antall
17.6% ekte brukere.som klikket i en falsk e-post gkte med
20% l_ Etter 3 maneder 1% fra 2021 til 32.4%.
o
§ 15% Heldigvis, dataene viste at prosenten - 32.4% kan senkes
o ned til 17.6% i.l.a. 90 dager etter at "security
2‘ 10% Etter 12 maneder awareness training" er tatt i bruk. Etter ett ar,
2 5% dersom firmaet folger den anbefalte opplaeringen vil
o 5% | antall medarbeidere som klikker i en e-post veere sa lav
som 5%.
0%

(WVARER 4 5 6 7 8 9 10 11 12+
Oppleering

Sammenlign ditt selskaps prosent med andre iden
Maneder samme bransjen! "Industry Benchmarking" er inkludert
Basert pa 9.5 mil. brukere i abonnementet.

Source: 2022 KnowBe4 Phishing by Industry Benchmarking Report
Note: The initial Phish-prone Percentage is calculated on the basis of all users evaluated. These users had not received any training with the KnowBe4 console
prior to the evaluation. Subsequent time periods reflect Phish-prone Percentages for the subset of users who received training with the KnowBe4 console.



Finn ut hvor effektiv var bevisstgjgrende trening er!

KnowBe4 er verdens sterste integrerte plattform for bevisstgjering kombinert med simulerte phishing-angrep. Bli med
titusenvis av andre kunder som har bygd opp den menneskelige brannmuren som siste rekke i forsvaret mot hackere.

Fordelene med a benytte KnowBe4 for bevisstgjoring

Ubegrenset antall brukere

Vi tilbyr tre nivaer for opplaering via KnowBe4 ModStore
butikken. Velg blant 1,000+ engelske moduler og over 300
norske moduler. Du far ubegrenset tilgang til alle phishing-
muligheter, og nye spennende fordeler blir introdusert
regelmessig.

Velg foretrukket sprak for admin-konsoll og brukere

Man kan velge et standard sprak pa tre forskjellige
bruksomrader: phishing, opplaering, og admin-konsoll. Med
disse tre sprakinnstillinger kan administratorer bruke 1 av 10
sprak, mens brukere kan velge blant 32+ sprak.

Branding

Muligheten til & benytte egen firmalogo til skreddersydd
innhold i begynnelsen og avslutningen av lzeringsmoduler.
Legg inn egen logo, grafiske elementer og bruk firma-farger i
kommunikasjon som sendes ut til de ansatte.

Last opp eget innhold

@nsker du a laste opp andre firma-oppleering eller fagrelaterte
kurs, for & ha alle laeringsmodulene samlet pa et sted? Med
KnowBe4 sitt lzeringssystem (LMS), kan du laste opp dine egne
SCORM-moduler og videoer (MP4). Da kan all opplzering
administreres fra et og samme sted - uten ekstra kostnad!

Evalueringer

For a etablere et realistisk startniva i phishing-simuleringer og
opplzering, er det viktig a finne ut hvordan medarbeiderne
ligger an i forhold til kunnskap og kultur rundt datasikkerhet.
Bruk forhandstilpasset ferdighetsvurdering og undersakelse
om sikkerhetskultur, for 8 male brukernes
sikkerhetskunnskap og sikkerhetsbevisstkultur over tid.

Skreddersydd phishing-mal og landingssider

[ tillegg til titusenvis av ferdige maler, er det mulig a
skreddersy scenarier basert pa personlige opplysninger,
samt inkludere simulerte vedlegg for a skape egne
malrettede phishing-kampanjer. Hver phishing-epostmal
kan ha sin egen landingsside, som gir tilbakemelding pa
hva bruker ber se etter for a avdekke svindelforsgket.

Phish Alert Button (PAB)

Phish Alert-knapp gir brukere en trygg mate a videresende
mistenkelig e-post til sikkerhetsteamet for vurdering. Knappen
sletter samtidig e-posten fra brukerens innboks slik at den ikke
kan spres videre. Alt med ett klikk!
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Tegn pa sosial manipulering

Patentert teknologi snur hver simulert phishing-epost til et
verktey for & dynamisk trene de ansatte, ved a8 umiddelbart
vise dem de skjulte rede flaggene de oversa i e-posten.

Kl brukes til & foresla phishing-simuleringer og oppleering
Med kunstig intelligens er det mulig a tilby brukere trening
som er tilpasset deres kunnskapsniva. Kl-drevet phishing vil
automatisk velge maler som passer brukeren best, basert pa
deres individuelle opplaering og phishing-historie. KI-
drevet anbefaling for opplaering vil plukke ut
leeringsmoduler fra ModStore, basert pa hvor mange
medarbeidere som har klikket feil i phishing-simuleringer.

Handtering av brukere

Active Directory (SCIM integrasjon) gjer det lett a laste inn
brukerdata. Slipp a taste inn brukerdata manuelt. Man kan
ogsa bruke "Smart Groups"-funksjonen til a skreddersy og
automatisere phishing-kampanjer, trening og
kursgjentagelse basert pa medarbeidernes atferd og
egenskaper.

Avanserte rapporter

60+ innebygde rapporter gir oversiktlig og detaljerte
rapporter om ngkkeltall rundt trening, simulering, og
progresjon over tid. Man kan bruke rapport-APl'er for a
hente ut data fra lgsningen og inn i andre systemer.

Virtual Risk Officer™

Den innovative Virtual Risk Officer (VRO)-funksjonen bruker
maskinlaering for a hjelpe deg til a forutse og identifisere risiko
pa tre nivaer: brukerrisiko, grupperisiko og organisasjons-
risiko. Denne kontinuerlige lzeringsmodellen gjer det mulig
a ta faktabaserte avgjorelser mot sikkerhetsbevisstheten i
bedriften.

PhishER™

PhishER er et valgfritt tillegg som brukes til 8 handtere
store mengde meldinger som brukere varsler om.
Lasningen hjelper ogsa med raskere identisering og
handtering av falske e-poster.l kombinasjon med e-
leringsplattformen, kan PhishER ogsa automatisk gjgr om
farlige phishing-angrep til relevante, sanntids
leeringsmuligheter. Denne funksjonen heter PhishFlip.

Visste du at over 80% av databruddene er forarsaket av menneskelige feil?
Ta kontakt for & finne ut mer om hvordan vi kan hjelpe bedriften med gkt bevissthet.
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